
从摄像头

、

智能恒温器到智

能汽车

、

穿戴设备

，

一系列物联

网产品在人们生活中不断出现和

普及

。

据

Ｇａｒｔｎｅｒ

统计

，

平均每

天会有

550

万个新设备连接到互

联网中

，

预计到

2020

年这类设

备总数有可能超过

200

亿

。

在激

增的设备联网数字下

，

消费者隐

私该如何保护

？

郑广瑞建议

，

作为消费者

，

在选购设备时

，

最稳妥的方法是

在正规渠道选购产品

，

切勿贪图

便宜

，

购买

“

三无

”

或者山寨产

品

。

使用前充分了解选购产品和

服务的各项功能

，

使用时需及时

修改初始密码

，

使其具备一定复

杂度

。

“

非必要的情况下

，

智能摄

像头尽量不要联网

。

此外

，

在设

备厂商更新设备固件的时候

，

用

户也应第一时间更新固件

，

这与

系统更新漏洞补丁是同样的道

理

。”

刘一泓说

。

从监管的角度看

，

谈剑峰建议

，

监管方应制定相关的物联网安全技

术标准和要求

，

以便于安全评测和

认证

。

出台相应的安全管理办法

，

对于明显存在安全性问题的设备停

止生产和销售直至其达到安全标准

。

同时

，

对于国家关键信息基础设施

，

应当提升安全保护等级

，

做好各项

防护工作

，

营造良好的物联网安全

环境

。
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自家监控成直播现场，专家揭开背后三大问题

智能设备普及，如何守护个人隐私？

原本用来自家监控的摄像头， 却有可能成为他人

眼中的直播工具。 日前， 国家质检总局发布智能摄像

头质量安全风险警示， 在已检测的 40 批次中 32 批次

样品存在质量安全隐患， 引发网友们高度关注。 在智

能设备越来越普及的今天， 如何做才能防止个人隐私

被他人围观？

智能摄像头

，

是指不需要电脑连接

，

直接使用

Ｗｉ－Ｆｉ

联网

，

配有移动应用

，

可以远程随时随地查看家里的一切

，

与家人语音通话

，

还支持视频分享

、

远程操作监控视角

、

报

警等功能的一类产品的总称

。

近年来智能摄像头市场快速发展

，

360

公司的智能摄像

头产品累计销量超过

500

万台

，

今年预计销量还会增长

30％

。

记者在淘宝上搜索

“

智能摄像头

”，

品牌多达

20

多

种

，

包括乔安

、

萤石

、

海尔

、

海康威视等

。

按照销量查询

，

乔安的一款

100

多元家用监控无线摄像头显示

“

月销量

53680

”。

据产品介绍

，

无需复杂布线和设置

，

简单三步安

装

：

下载

ＡＰＰ

、

联网通电

、

连接成功

。

上海白领陈女士告诉记者

，

身边妈妈群里很多人用过

，

自己也在淘宝上买过一款

100

多元的

“

小蚁

”

家用摄像头

，

起初就是想在上班的时候看看家里宝宝的状况

，

倒是从没想

过如媒体曝光的自家客厅成了人家直播现场

。

国家质检总局

18

日发布智能摄像头质量安全风险警示

：

共从市场上采集样品

40

批次进行了检测

，

结果表明

，

32

批

次样品存在质量安全隐患

。

问题可能导致用户监控视频被泄

露

，

或智能摄像头被恶意控制等危害

。

国家互联网应急中心

5

月份发布的

《

2016

年中国互联

网网络安全报告

》

显示

，

2016

年国家信息安全漏洞共享平

台公开收录的

1117

个物联网设备漏洞中

，

网络摄像头

、

路

由器

、

手机设备漏洞数量位列前三

，

分别占漏洞总数的

10．1％

、

9．4％

、

4．7％

。

智能摄像头产品杂、用户广、风险多

以摄像头为代表的物联网安

全并非第一次进入大众的视野

，

早在

2008

年就有黑客利用网络

监控摄像头攻击了土耳其的石油

管道

。

无论是工业控制系统还是

如今日益流行的智能家居

，

安全

问题一直普遍存在

。

上海信息安全行业协会会

长

、

众人科技创始人谈剑峰表示

，

通过攻击用户的物联网设备比如

智能摄像头

，

黑客可以偷取其视

频

，

并利用用户隐私视频进行勒

索敲诈或通过

ＱＱ

群

、

微信群进

行变现

。

此外

，

还可以利用撞库

、

洗库方式对用户的行为数据

、

位

置数据

、

资产数据等进行提炼筛

选

，

经过层层交易整合后

，

进行非

法牟利活动

：

比如实施通讯诈骗

、

盗取游戏装备

、

盗卡交易等

。

其背后的问题主要在于

：

一

是很多物联网设备在设计之初就

缺乏安全性的考虑

。

大多数设备

从出厂开始

，

就存在着弱口令安

全漏洞

。

二是物联网设备多数部署

在无人监控的场景中

，

攻击者可以

轻易接触到这些设备

，

从而对它们

造成破坏

，

甚至在本地操作更换设

备的软硬件

。

三是设备缺乏日常安

全评估及维护

，

不少厂商对于其

设备不能及时查出有哪些安全漏

洞

，

并配备打补丁等防护手段

。

以智能摄像头为例

，

北京云

视科技有限公司创始人刘一泓告

诉记者

，

因为其运行了操作系统

和网络服务

，

所以弱密码

、

网络服务

中的执行漏洞都可能造成摄像头被

黑客控制

。

360

高级工程师郑广瑞也表示

，

安全标准低的智能摄像头

，

会内置一

些弱密码比如

123456

，

有的甚至根本

就没有密码

，

用户还不能更改

，

黑客

很容易就破解拿到用户资料

。

另外

，

相较一些大公司依托多年的技术积

累以及完备的信息安全检测程序

，

很

多小公司的研发能力相对薄弱

，

通常

是直接购买包含

ＡＰＰ

、

云服务的公模

方案

。

虽然价格很低

，

但安全方面没

有保障

。

比如很多小厂商共享一个云

存储

，

如果其中一个产品有漏洞被攻

陷

，

其他厂家的用户资料等于同时向

黑客敞开大门

。

摄像头遭入侵 揭开背后的三大问题

从摄像头到各种智能设备 如何防范个人隐私泄露？


