
从

5

月

12

日开始， 包括中国在内的

全球近百个国家和地区部分电脑遭遇同一

类勒索病毒的攻击。 记者了解到， 目前安

全机构暂未能有效破除该勒索软的恶意加

密行为， 用户只能进行预防， 用户中毒后

可以通过重装操作系统的方式来解除勒索

行为， 但用户重要数据文件不能直接恢

复。

这款病毒源自上月遭泄密的美国国家

安全局病毒武器库。 不少网络专家和电脑

安全公司批评， 美国网络项目开支的

90％

用于研发黑客攻击武器 ， 一旦该 “武器

库” 遭泄密， 势必殃及全球。

【恶意勒索】

据捷克网络安全企业爱维士公司统

计， 全球

99

个国家和地区

12

日共遭遇超

过

7.5

万次电脑病毒攻击， 其中俄罗斯、

乌克兰等国遇袭尤其严重。

这款病毒名为

WannaCry

（“想哭”），

属于一种勒索软件。 电脑用户会收到一封

电子邮件， 往往是打着工作邀约、 发货清

单、 安全警告等 “幌子”， 但一旦打开相

关链接， 就会导致电脑中招。

该勒索软件随即会对电脑储存的文件

进行加密， 使用户无法打开。 电脑屏幕上

弹出警告语： “你或许会试图夺回文件，

还是别浪费时间了！”

接着， 电脑提示用户在规定期限内支

付

300

美元赎金， 便可恢复电脑资料； 每

耽搁数小时， 赎金额度就会上涨一些， 最

高涨至

600

美元。

据俄罗斯卡巴斯基实验室研究员库尔

特·鲍姆加特纳观察： “在支付赎金的用

户中， 多数人在最初几小时内就乖乖掏出

300

美元。”

【多国遭殃】

据

Splunk

网络安全公司主管里奇·巴

杰描述， “这是全球迄今最大的勒索软件

攻击事件之一。”

卡巴斯基全球研究和分析团队表示，

俄罗斯所受攻击远远超过其他受害者，

而中国大陆和台湾地区也受到较多攻

击。

英国公共卫生体系国民保健制度的

服务系统

12

日被病毒入侵后， 多家医

院电脑瘫痪， 不得不停止接待病人， 一

些救护车等医疗服务也受影响。 英国首

相特雷莎·梅当天说， 英国国家网络安

全中心正与国民保健制度联手应对这次

危机。

西班牙、 葡萄牙、 阿根廷等多国电

信企业， 以及美国联邦快递公司均受这

款病毒侵袭。

俄罗斯内务部、 梅加丰电信公司遭

遇同种病毒攻击， 据信已控制住病毒扩

散规模。 俄罗斯国际文传电讯社援引俄

内务部发言人伊琳娜·沃尔克的话报道，

俄内务部大约

1000

台电脑被感染， 不

到该部门电脑总数的

1％

。 另一名消息

人士称， 俄政府文件未在此次攻击中泄

密。

【美国挨批】

目前， 尚未有黑客组织认领这次袭

击 。 但业界人士的共识是 ， 这款 “想

哭” 病毒来源于美国国安局的病毒武器

库 。 上个月 ， 美国国安局遭遇泄密事

件 ， 其研发的病毒武器库被曝光于网

上。

不少网络安全专家指责， 美国斥巨

资研发黑客攻击工具、 而非自卫机制，

结果造成全球网络环境 “更不安全”。

路透社援引美国联邦政府公布的数

据以及情报部门官员的话报道， 美国网

络项目开支中，

90％

用于研发黑客攻击

武器， 例如侵入 “敌人” 的电脑网络、

监听民众、 设法让基础设施瘫痪或受阻

等。

得知最新攻击事件后， “棱镜” 监

听项目曝光者、 美国前防务承包商雇员

爱德华·斯诺登

12

日发推文说， “尽管

多次被警告， （美国国安局） 仍然研制

了危险的攻击工具。 今天， 我们见到代

价……医院里的病人生命受到威胁。”

面对外界批评， 美国国安局尚未作出

回应。 美国国土安全部计算机紧急应对小

组表示， 正密切关注这起波及全球的黑客

攻击事件。

【国内情况】

13

日， 中国国家互联网应急中心发

文称， 互联网上出现针对

Windows

操作

系统的勒索软件的攻击案例， 勒索软件利

用此前披露的

Windows SMB

服务漏洞

(

对应微软漏洞公告：

MS17-010)

攻击手

段， 向终端用户进行渗透传播， 并向用户

勒索比特币或其他价值物。

腾讯 反 病 毒 实 验 室 接 受 记 者 采 访

时 也 表 示 ， 这 是 最 近 几 年 极 为 流 行

的 、 依靠强加密算法进行勒索的攻击

手段 。 与之前的攻击不同的是 ， 此次

勒 索 病 毒 结 合 了 蠕 虫 的 方 式 进 行 传

播 ， 传播方式采用了前不久美国国家

安全局

(NSA)

被泄漏出来的

MS17-010

漏洞， 因此无需受害者下载、 查看或打开

任何文件即可发动攻击。

中国国家互联网应急中心还表示， 勒

索软件的攻击涉及到国内用户

(

已收到多

起高校案例报告

)

， 已经构成较为严重的

攻击威胁。

从

5

月

12

日晚间起， 中国多个高校

的师生陆续发现自己电脑中的文件和程序

无法打开， 而是弹出对话框要求支付比特

币等赎金后才能恢复。

记者注意到， 山东大学、 南昌大学、

广西师范大学、 东北财经大学、 电子科技

大学中山学院在内十几家高校发布遭受病

毒攻击的通知， 提醒师生注意防范。

部分高校通知称， 近期国内多所院校

出现

ONION

勒索软件感染情况 ， 磁盘

文件会被病毒加密为

.onion

后缀， 只有支

付高额赎金才能解密恢复文件， 对学习资

料和个人数据造成严重损失。 根据网络安

全机构通报， 这是不法分子利用

NSA

黑

客武器库泄漏的 “永恒之蓝” 发起的病毒

攻击事件。

腾讯反病毒实验室认为， 各大高校通

常接入的网络是为教育、 科研和国际学术

交流服务的教育科研网， 此骨干网出于学

术目的 ， 大多没有对

445

端口做防范处

理， 这是导致这次高校成为重灾区的原因

之一。

【快打补丁】

据

360

安全中心分析， 此次勒索病毒

是由

NSA

泄漏的 “永恒之蓝 ” 黑客武器

传播的。 监测数据显示， 国内首先出现的

是

ONION

病毒， 平均每小时攻击约

200

次 ， 夜间高峰期达到每小时

1000

多次 ；

WNCRY

勒索病毒则是

5

月

12

日下午新

出现的全球性攻击， 并在中国的校园网迅

速扩散 ， 夜间高峰期每小时攻击约

4000

次。

针对

NSA

黑客武器利用的

Windows

系统漏洞， 微软在今年

3

月已发布补丁修

复。 此前

360

安全中心也已推出 “

NSA

武

器库免疫工具”， 能够一键检测修复

NSA

黑客武器攻击的漏洞； 对

XP

、

2003

等已

经停止更新的系统， 免疫工具可以关闭漏

洞利用的端口 ， 防止电脑被

NSA

黑客武

器植入勒索病毒等恶意程序。

计 算 机 安 全 专 家 建 议 ： 立 即 关 闭

Windows

系统的

445

端口 ： 打开控制面

板———网络和共享中心———更改适配器设

置———右键点击正在使用的网卡然后点击

属性———取消勾选

Microsoft

网络文件和打

印机共享———确定———重启系统 。 同时 ，

尽快升级系统安装补丁，

Windows 2003

和

XP

没有官方补丁 ， 用户可打开并启用

Windows

防火墙， 进入 “高级设置 ”， 禁

用 “文件和打印机共享” 设置； 或启用个

人防火墙关闭

445

以及

135

、

137

、

138

、

139

等高风险端口。 已感染病毒机器请立

即断网， 避免进一步传播感染。 此外， 应

尽快备份电脑里的重要资料。

综合新华社消息

“史上最大规模”勒索病毒席卷全球

国内高校成病毒攻击重灾区，有消息称病毒武器源自遭泄密的美国国安局
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跟年轻人比视力！ 5月 21日体验爱尔眼科焕晶白内障新技术

众所周知，白内障是一种致盲性疾病，

且发病率极高，然而近年来，白内障患者不

仅可以通过手术治疗保留视力， 不少患者

的术后视力竟然能高达

0.8

甚至

1.0

以上。

随着白内障手术技术及人工晶状体设计的

改进， 白内障手术已不再是单纯的追求简

单的复明，而是要求提高术后视觉质量，不

仅要看得见，而且要看得清晰、持久、舒适。

焕晶白内障是目前先进的白内障手术

技术：患者可以享受到个性化的定制服务，

根据患者不同的需求进行针对性的满足。

比如有的患者有近视或散光，有的患者

有老花，甚至对色彩分辨度有要求，都可

以在解决白内障的同时一并解决这些问

题。 让白内障患者也能拥有与年轻人一

样的好视力。

为了让更多白内障患者了解焕晶白

内障手术，“爱尔眼科

2017

白内障新技

术发布会暨焕晶全国著名专家巡诊（衡

阳站）” 将于

5

月

21

日上午

9

点在蒸湘

区政府大礼堂举办，届时特邀国内著名

白内障手术专家，武汉爱尔眼科医院白

内障科主任王勇博士、 衡阳爱尔眼科医院

院长罗维骁教授与大家分享国际国内先进

白内障手术技术， 揭秘爱尔眼科焕晶白内

障手术优势。

活动现场由专业医疗团队开展公益防

盲普查， 参与活动即可领取非转基因物料

压榨菜籽油

1

瓶，免费开放

30

个专家门诊

号， 预约白内障焕晶手术可享专属绿色通

道由院长亲自手术，享受手术费用优惠。

参

与 活 动 须 提 前 报 名 预 约 ， 电 话 ：

0734-8239955/18216015796。

广告

认尸启事

2017

年

5

月

4

日，在衡阳市

珠晖区粤汉码头处湘江河内发现

一男婴死者。死者全身赤裸。有知

情者或者亲属见到启事后速与珠

晖公安分局刑侦大队联系。

联系电话：18944991720

衡阳市公安局珠晖分局刑侦大队

高


