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中国新闻

购物平台账户一夜被盗刷 5万多元

小心了！ 手机“副号”或成诈骗新目标

春节期间， 随着用户各类消费行为的增多

,

互联网

诈骗案件迎来高发期。 除了常见的中奖诈骗、 短信诈骗

等手段不断滋扰群众外， 骗术也在不断升级， 电信诈骗

案件出现新一轮高峰。 其中， 有用户遭遇新型手机卡副

卡钓鱼欺诈， 引发了社会关注。

新型“副号”漏洞被不法分子利用

最新的电信欺诈便是利用运营商一卡多号业务进行

的新型欺诈手段。 手机卡副号为某些运营商提供的一卡

多号业务， 在不换手机、 不换

SIM

卡的基础上， 用户

可以增加最多

3

个真实手机号作为副号。

犯罪分子首先利用猖獗的黑产交易， 获得涵盖用户

姓名、 银行卡号、 身份证号以及银行预留手机号等个人

敏感信息， 然后利用运营商主副号绑定业务不验证实名

一致性的漏洞， 将受害者手机号绑定为副号， 进而接管

受害者手机号， 劫持银行卡交易的短信验证码， 然后透

过系列复杂手法完成对受害者账户的资金窃取。 此手法

较为新型， 跨平台作案， 涉及到运营商、 手机云服务

商、 银行、 第三方支付平台、 消费金融服务方， 说明行

业需要联防联控， 筑高防护壁垒的必要性。

没用身份证、银行卡，钱却不翼而飞了

一觉醒来， 深圳的何先生发现自己的手机被锁定，

同时， 某购物平台账户遭陌生人盗刷， 犯罪分子使用白

条消费和申请贷款， 一夜间洗劫了

5

万多元。

随后何先生发现 ， 自己的手机曾经被一个陌生

号码接管 。 来自运营商的短信显示 ， 这是一项办理

添加 “副号 ” 的业务 ， 何先生的手机号码被犯罪分

子添加为副号 。 当副号手机关机 ， 所有短信都会被

主号接收， 犯罪分子在此期间接收何先生的短信验证

码， 进而作案。

没用身份证、 没用银行卡， 钱就这样不翼而飞了。

副号究竟是什么鬼？ 很多人首先会联想到 “亲情号”，

但 “副号” 和 “亲情号” 并不是一回事。

亲情号通常指不同机主、 不同号码， 为了彼此之间

通话更便宜而开通的话费套餐。 那么， 何先生的手机号

是怎么成为犯罪分子的 “副号” 的呢？

第一步： 买料。 犯罪分子在网上购买泄露的姓名、

银行卡号、 身份证号和预留手机号， 俗称为 “四大件”。

第二步： 钓鱼。 犯罪分子向已经掌握了银行卡信息

的用户， 发起绑定副号的业务申请， 以广撒网的方式寻

找作案对象。 一旦你误回复， 就上钩了。

第三步： 强迫关机。 由于主号只有在副号关机的情

况下才能接管短信， 犯罪分子这时一般会采用两种手

段， 一是利用短信轰炸强迫目标把手机关机。 二是利用

手机云服务， 对手机进行远程操作。

第四步： 空手套白狼。 利用主号收到的短信验证

码， 犯罪分子对手机号码绑定的网购账户进行洗劫。

花样叠出， 防不胜防！ 对于这类诈骗来说， 在接到

各类短信通知后， 一定要看清短信内容 ， 不可随意回

复。

“短信保管”也不太安全

被钻空子的电信类业务还不止手机副号。 短信保管

业务开通后， 便可以在运营商的服务器上保存你的

手机短信 ， 现在 ， 不少手机厂商的云服务也在做同

样的事情 。 然而 ， 这却是个暗藏危险的功能 。

丁小姐看见手机上有两条来自银行和手机运营商的

短信 ， 发送时间分别是凌晨
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：

43

和

4

：

12

。 一查账

户，
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万多元的余额在一夜间归零！ 不仅如此， 丁小

姐还遭遇了信用卡盗刷， “被申请” 了

7

万元的银行万

用金贷款。

这一切究竟是如何发生的？

第一步： 撞库， 获取各类账户信息。 所谓 “撞库”，

就是利用软件对高概率数字序列进行尝试， 利用这种简

单粗暴的方法， 用户的网络身份、 网银账号、 手机营业

厅等账户便一览无遗。

业内人士称， 撞库的速度真的很快， 每分钟至少上

千个， 如果用一些好的设备， 效率更高， 成功率在

50%

以上。

第二步： 开通短信保管和短信拦截业务， 获取验证

码。 这是最关键的一步。 开通这一业务后， 保证登录安

全的动态验证码就顺利成了犯罪分子的囊中之物。

第三步： 开通实体

SIM

卡。 此时， 犯罪分子就可

以伪装是受害人， 在网上营业厅申请

4G

换卡业务。 为

了便民， 有些运营商会直接把卡快递到指定地址。

既拦截了短信 ， 又复制了

SIM

卡 ， 诈骗分子就能

“为所欲为” 了。

大家知道， 许多重要服务都依赖手机验证， 如果你

将手机短信同步备份到服务器上， 就增加了暴露机会，

一旦网上营业厅服务密码被盗 ， 或云服务登录权限被

盗， 就等于在 “裸泳”。

手机卡以及冷门业务成为诈骗新目标

反诈骗举报平台 “猎网平台” 发布的 《

2016

年网络

诈骗趋势研究报告》 提出，

2016

年以来， 网络诈骗主要

呈现几个明显的特点：

手机卡成为新的盗窃目标 ； 利用短网址 、 微云分

享链接跳转到钓鱼网站 ； 知名招聘网站 、 语音平台

进行公开招聘 ； 真假难分的钓鱼网站 ； 精准诈骗的

实施 ； 诈骗专业度越来越高 ； 利用新业务和冷门业

务漏洞实施诈骗 ； 利用云盘 、 同步软件进行信息窃

取 。

这其中， 便提到了手机卡以及冷门业务的漏洞。 安

全专家建议：

1

、 尽量不要去注册小型不安全的网站， 避免个人信

息被盗用。

2

、 在不同的互联网平台尽量使用不同的登录密

码和支付密码 ， 避免使用出生年月 、 或者比较简单

的数字排列作为账户密码

;

在公共场合不要轻易连接

免费

Wi-Fi

， 不要点击不明来路的短信链接， 以免被木

马病毒入侵。

3

、 保护好自己的手机号， 用户手机号所属的运营商

也是黑产的活跃点， 运营商服务密码一定要牢记， 不要

透露给别人。

4

、 如果手机出现无故停机状况， 建议用户第一时间

联系手机运营商， 切莫忽视手机异常， 谨防手机号被不

法分子控制。

相关链接：

360

手机卫士最新发布的 《

2016

年中国

手机安全状况报告 》 显示 ， “响一声 ” 仍

是最多的骚扰电话 ； 不 法 分 子 热 衷 于 异

地作案 ， 全国诈 骗 电 话 异 地 呼 叫 率 近 七

成 。

电信骚扰与诈骗问题已经成为

2016

年度

热点安全事件。 这份报告显示，

2016

年， 用

户通过

360

手机卫士标记各类骚扰电话号码

约

2．34

亿个 ， 总体来看 ， 相比

2014

、

2015

年，

2016

年骚扰电话标记量首次呈现下降的

趋势。 其中 “响一声” 电话以

54．6％

的比例

位居用户标记骚扰电话的首位。

从拦截量来看，

360

手机卫士去年共为

用户拦截骚扰电话

385．1

亿次， 创历史新高，

比

2015

年大幅增长

41．3％

。 其中广告推销类

骚扰电话占比

15．5％

位居首位， 其次为诈骗

电话、 “响一声”、 房产中介和保险理财类骚

扰电话。

同时

360

手机卫士还对诈骗电话进行了

专项研究， 数据显示， 诈骗电话异地作案的

情况十分显著。

报告指出， 全国范围内， 诈骗电话的异

地呼叫率为

68．8％

。 而对于电信诈骗分子来

说， 跨地域作案往往会大大增加案件调查和

侦破的难度。

安全专家提醒广大市民严防电信诈骗 ，

应做到不明信息勿轻信， 不明链接勿点击 ，

不明电话勿理会。

综合新华网

骗子向已经掌握了银行卡信

息的用户发起绑定副号的业务申请

部分手机用户不看短信内容，

随意回复，手机号码被骗子添加为

副号

骗子利用短信轰炸强迫目标

手机关机或利用手机云服务，对手

机进行远程操作

当副号手机关机，所有短信都

会被主号接收

骗子利用接收的短信验证码，

在网上消费或贷款

>> 诈骗步骤


