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骗子是怎样让你上当的？

警方透露，主要利用被骗人信息闭塞、恐慌、朋友义气等进行“心理游戏”诈骗

前述对电信诈骗案被害人心理进行研

究的报告， 根据受害者在被骗过程中心理

表现的突出特征， 将案件种类分为

6

种。

这包括 “突陷困境后积极避难” 类 ，

即是指犯罪嫌疑人通过各种渠道通知受害

人牵涉到严重的违法案件或巨大生活灾难

中， 以此引起受害人的恐惧和慌乱， 接着

安排所谓的工作人员以帮助解决困难的身

份出现， 引导受害人积极 “避难”， 通过

“验证资产” 等所谓帮助解决困难的手法

引导受害人将个人财产转移。 以及 “信任

假冒公检法人员” 类， 利用普通群众对于

警察等职业权威感的服从进行诈骗活动。

而实际上社会也普遍有服从权威、 相信权

威的心理。

还有 “期望好运气” 类， 这主要是涉

及 “中奖”、 “低价购好物”、 “高回报投

资”、 “高工资低要求工作” 等可归纳为

“天上掉馅饼” 类案件。 统计显示， 青年

人更愿意相信这类 “好运气”。

除此之外， “希望挽回既有损失” 类

案件， 表现为受害人由于各种原因已有部

分钱款被诈骗， 而犯罪嫌疑人利用受害人

希望挽回现有损失的心理， 指示受害人反

复多次汇出钱款。

统计还显示， 受骗不是低学历人群专

有， 受害人群的学历分布在各个层次中 ，

其中占比最多的是大专和本科， 占到

36 .

7%

， 硕士学历占到

3 .9%

。 受骗的也不仅

仅是老人和妇女， 从年龄分布来看，

17

到

35

岁的青年人， 占比

74.2%

。

最近， 随着多宗电信诈骗案引发的人

命悲剧， 如何预防打击电信诈骗案， 成为

全社会关注的一个焦点。 眼下需要堵住的

漏洞很多， 这包括个人信息的大面积泄露，

伪基站以及来电号码被随意更改等通信安

全问题。

前述对电信诈骗案被害人心理进行研

究的报告则指出， 需要完善诈骗案件受害

人心理研究， 以便更好地认识诈骗犯罪 ，

筑牢防诈骗 “心理防线”。

据 《南方都市报》

�

在层出不穷的电信诈骗案中， 一

大特征是 ， 犯罪分子熟练运用心理

“战术”，让被害人心怀恐惧，慌乱之中

一失“手”成千古恨，被犯罪分子玩弄于

股掌之间，将巨额款项拱手送人。

电信诈骗案高发 ， 与个人信息泄

露 、 通 讯 安 全 无 保 障 等 息 息 相 关 ，

在预防电信诈骗案时 ， 除了堵住前

述 漏 洞 ， 公 民 个 人 提 高 防 范 意 识 ，

亦属重要 。

长期布局

一些骗局布置甚至超过一个月

�

早前多宗曝光的电信诈骗案中 ，

一些诈骗持续长达几天甚至超过一个

月。 如

2012

年

10

月

9

日上午， 一个显

示为 “

110

” 的号码拨通陈女士

(

化名

)

电话， 对方自称深圳市公安局民警， 向

她核对身份信息后表示其卷入刑事案，

福州公安局正在调查， 并将电话直接转

入 “福州市公安局”。

自称是福州市公安局经侦大队的民

警通过电话告知陈女士， 一个用她身份

证办理的银行卡账号大量转款， 怀疑洗

黑钱， 该案主要嫌疑人已经落网， 希望

她也投案自首。

陈女士解释未涉案 ， 可能存在误

会， 对方称相信她无辜涉案， 可能是身

份证遗失被犯罪分子捡到， 办卡犯罪，

但案件尚在调查， 需要保证金， 以防止

其逃跑。

为了摆脱此事， 陈女士向对方指

定账户存款

7200

元。 对方每天与她联

系， 拨打其手机报告案情称案件有进

展 ， 可能与她无关 ， 但又查到新案 ，

可能与她有关， 并要求其缴纳相应保

证金。

由此，

2012

年

10

月

9

日到

10

月

23

日， 长达

15

天里， 陈女士分

16

次

向多个账户存款共计

123 .78

万元， 这

笔款项悉数被骗走。

腾讯

2016

年第二季度反电信网络

诈骗大数据报告显示， 冒充公检法诈

骗金额庞大， 占比达到

23%

。 这一类

电信诈骗案， 犯罪分子通过冒充公检

法， 制造紧张气氛， 然后以电话遥控

当事人， 作案时间充分， 往往竭尽其

能将当事人钱财榨干， 甚至要求当事

人借债来支付有关款项。

制造恐慌

犯罪分子极力制造紧张氛围

�

为何一通电话 ， 市民就乖乖予

以转账？

前述案例中 ， 被诈骗

123

万元

的陈女士向警方报案时， 就表示被诈

骗过程中， 像着了魔一样， 每天都要

偷偷避开家人 ， 与诈骗分子进行通

话。

“着了魔” 也正是该类诈骗案中

受害人出现的显著特点。 受害者陈女

士

30

多岁， 从事销售行业， 其被骗

走的大部分款项是向朋友借来的， 她

在被骗之前， 也曾听说过该类电信诈

骗案。 但她真正卷入其中时， 就失去

了辨别能力。

一方面犯罪分子由于个人信息的

大量泄露， 犯罪分子通过已经掌握到

的陈女士的个人姓名、 身份证号等信

息来获得陈女士的信任。 除此之外，

犯罪分子还利用改号软件， 将来电号

码改成当地公安局的号码。 获得被害人

信任的同时， 犯罪分子也在极力制造紧

张的氛围。 从一开始， 犯罪分子就要求

她严格保密， 否则对她不利， 接听电话

只能到僻静处。 存款过程中， 对方与她

一直保持电话联系， 要求她随时报告位

置及银行工作人员的性别， 并提醒她注

意被跟踪， 让她笼罩在巨大的恐惧当中，

直到钱被骗光， 对方拒接电话， 她才如

梦初醒。

一份由从事犯罪心理研究的高校教

师江明君、 深圳南山区公安分局副局长

张欣之等人， 对深圳某派出所处理的近

300

宗电信诈骗案被害人进行的心理研

究显示， 受害人会因为受到编造的虚假

恐吓信息受到精神刺激， 出现急性应急

心理反应， 表现为出现焦虑、 害怕、 紧

张不安的情绪， 试图尽快解决事件以缓

和情绪。

深信不疑

骗到深处， 被害人甚至只相信骗子

�

骗到深处 ， 被害人甚至只相信

骗子 ， 而对周围人包括银行柜台员

工、 银行保安， 甚至身穿制服的民警

的劝阻， 都置若罔闻， 执意要转款。

今年

7

月

21

日下午

6

点左右发

生在农业银行福田口岸支行的案例则

更为典型。 当时， 一对神色慌张的老

夫妻赶到银行要转账。

首先是银行保安队长发现不对

劲， “当时我看老两口站在自动柜员

机前 ， 神情很紧张 ， 手都在发抖 。”

期间老人家还在不停打电话。

经过了解， 这对老夫妇为居住在

深圳的香港人， 几天前老人接到一个

自称 “上海浦东派出所” 的电话， 对

方称老人的儿子利用老人的身份信息

办理了银行卡， 涉嫌诈骗， 数额达

280

万元， 只要把钱还给被诈骗人员就可以

不追究他们的责任 。 老人一听便急了 ，

救子心切， 马上跑到自动柜员机试图转

账给对方。

后经过保安队长、 银行行长 、 派出

所民警反复劝说和反诈骗知识普及， 在

场人员最后终于做通老人的工作， 成功

拦截下这一宗

200

万元的诈骗。

前述研究报告指出， 这一类无法劝

阻的转账行为， 表明受害者认知行为模

式已经发生改变， 受害人在接受精神刺

激后， 所得内容无法按照既往模式进行

正确认知， 坚定认为自己需要按照犯罪

嫌疑人的指示才能避险， 即使有他人干

预也难以中断。

心理较量

针对职场以及官场， 犯罪分子又有一套玩法

�

除了这一类制造恐惧的手法之外 ，

针对职场以及官场， 犯罪分子往往又是另

一套玩法， 利用上下级信息不对称等微妙

的心理来实施诈骗。

2015

年

12

月

10

日深圳能源集团的

3505

万元被骗一案， 深圳能源财务管理

人员李某先是被拉入所谓的公司高层

Q

Q

群， 收到公司高层领导的

Q Q

信息称，

公司招投标急需一笔担保金， 要求李某在

1

小时内将资金转到指定账户， 李某未经

核实就将

3505

万元资金转到指定账户。

电信诈骗案中， 资金一旦被骗， 往往

被快速打散， 呈天女散花式， 分散到诸多

小账户， 然后被取现， 一些取现甚至是在

境外。 追赃难度极大。 现实是很多电信诈

骗案， 警方能够侦破， 抓获一部分犯罪嫌

疑人， 但是赃款却难以被追回。

这一类案件专门针对企业财务人员 ，

钻的既是企业的财务制度不规范的漏洞 ，

同时也是充分利用下级员工不敢违抗上级

领导的心理。

而针对官场， 目前流行的诈骗方式则

有， 犯罪分子冒充官员， 先行发送一条短

信给被害人 ， 自报家门 ， 称已更换号码 。

此后再利用这一号码与被害人进行联系 ，

宣称要办急事， 要求被害人打款。 如果被

害人拨打电话进行确认， 对方往往也以在

外不方便为由， 只同意进行短信联络。

这一类手法试图利用的也正是官场之

中上下级之间的关系。

筑牢防线

认清电信诈骗案 6种套路


