
２０16

年

4

月

16

、

17

日合刊责任编辑：李 娟 校对：郑伟林 版式：伍连军

10

新闻

调查

一条短信如何骗光网友财产

近日， 一名北京网友发布的 “为什么一条短信就能骗

走我所有的财产？” 的文章在网络广为传播。 据该网友爆

料， 他在收到一条 “订阅增值业务” 的短信， 根据提示回

复了 “取消

+

验证码” 之后， 半天之内支付宝、 银行卡上

的资金被席卷一空。 到底是什么样的电信诈骗手段完成了

这一卑劣的盗窃行为呢？

“在知道自己损失了几乎所有现金之后， 我的内心是无

比崩溃的。” 日前， 一名北京网友贴出一则 “为什么一条短

信就能骗走我所有的财产？” 的文章文中以第一人称描述

称， 从一条短信开始自己 “一夜之间， 支付宝、 所有的银

行卡信息都被攻破、 所有银行卡的资金全部被转移。” 对

此， 有关安全专家表示， 这是一起典型的综合利用 “个人

信息

+ USIM

补换卡

+

改号软件发送诈骗短信” 的电信诈骗

案件。

事 件

回复短信 “

TD

” 退订引发 “噩梦”

“

4

月

8

日， 周五， 下班回家地铁上。 我的手机忽然收

到一条短信： 显示来源为 ‘

1065800

’ 的号码发来了一条短

信杂志， 这种垃圾杂志看多了， 我第一反应是回复 ‘

TD

’。

该短信回复我 ‘发的指令不正确’。”

文中信息显示， 随后该用户相继收到显示为 “

10086

”，

以及 “

10658139013816280086

” 发来的信息， 提示已开通

“中广财经半年包业务”， “如需退订请编辑短信 ‘取消

+

校验码 ’ 至本条短信退订 ” 。 而在另一条显示来源为

“

10086

” 的信息中 ， 该用户收到 “尊敬的客户 ， 您的

USIM

卡

6

位验证码为

******

”。 此时， 我只想快点退订这

个破业务， 压根儿不知道

USIM

卡验证码是什么， 于是回

复了 “取消

+******

”。

此后， 该网友的支付宝、 支付宝所绑定的招商银行账

户， 以及工商银行账户陆续发生转账。 甚至， 在该用户紧

急将支付宝的银行卡解绑之后， “我马上检查我的网银。

然后我悲伤地发现， 我的中国银行、 招商银行网银根本登

不上， 密码已经被篡改了。 而我能登上的工商银行卡网银，

一查交易明细， 网银此时竟也在发生转账。”

“时间太短 。” 该网友写道 ， 银行要打进客服电话 ，

“所有卡都挂失完成 ， 已耗去大半小时 ， 一切为时晚

矣 。 我知道 ， 此时 ， 我支付宝和银行卡里所有的钱都

没了……”

该网友第二天到各个营业厅打印交易流水确认 “两张

卡都已空空如也。” 更确认 “对方” “不但攻破了我支付宝

的账号， 连各个银行的网银也逐个攻破”， 包括

163

邮箱密

码也被篡改。 其间还包括， “对方” 在该用户完全不知情

的情况下， 将 “我的三张银行卡都绑定关联了百度钱包”，

用于转账。

该网友文中称， “被问及需要哪些信息才能把我的卡

关联百度钱包时， 客服说 ‘银行卡信息、 姓名、 身份证号、

手机号、 验证码’。 而我如今仍不明白， 他是如何搞定我这

些信息的。 至今仍不明白。” 该网友表示， 当晚已向警方报

案。

进 展

移动已确认办理“短信业务”

IP

在海口

北京移动在核查之后就上述事件给予回复说明， 并通

过官微进行了公布。 北京移动表示， 经公司内部查证， 获

知相关情况如下：

2016

年

4

月

8

日

17

时

54

分， 手机号码

152****1249

通过静态密码 （客户自设密码） 方式， 登录

北京移动官方网站， 经网站弹屏二次确认后， 办理 “中广

财经半年包” 业务，

IP

地址显示登录地点为海南海口；

18

时

13

分， 手机号码

152****1249

以同样方式登录网站办理

更换

4G USIM

卡业务。 系统向客户本机下发换卡二次确认

验证码 （

6

位

USIM

验证码）， 该验证码被输入后， 换卡成

功。 前后过程仅用了

19

分钟。

北京移动指出， 以上业务办理流程正常。 公司将积极

配合有关部门， 提供相关证据， 进行后续查证。 同时提醒

客户： 为保护您的财产安全， 请妥善保管并定期修改网站

登录密码和客服密码； 请勿将系统下发的业务办理验证密

码转发和泄露给他人； 如收到不知情业务开通短信， 请发

送短信 “

0000

” 到

10086

查询及退订所订购的业务， 有疑

问可进一步致电

10086

咨询。

事件发生后， 支付宝的相关人士表示在跟进中。 根据

事主写到的， 支付宝目前已经赔付一笔在支付宝上非用户

本人操作的充值行为以及非本人操作转账行为带来的手续

费。 另外， 支付宝已经承诺在事主提交相关材料， 并且在

保险公司审核后， 有可能会全款赔付。 此外， 百度钱包也

表示在跟进中。

破 解

机主实际上配合别人完成远程“补卡操作”

专业人士分析认为， 上述案例信息中提及的 “

USIM

卡验证码” 是整个事件的关键之一。

“为什么犯罪分子要如此大费周章？ 就是首先要设置圈

套， 骗取用户的验证码。” 分析认为， 案例情况很有可能是

犯罪分子通过登录机主的网上营业厅， 先提交订阅申请，

之后利用机主着急退订的心理， 紧接着发来钓鱼短信， 诱

使机主回复 “取消

+

验证码”， 套取了系统下发给用户的真

实的验证码。 之后又申请了换卡， 进而确认验证码换卡成

功， 而后再发生更为严重的网银资产的盗取。

猎豹移动安全专家李铁军告诉记者， 根据该网友披露

的信息， 用户的手机卡被别人补办， 机主遭遇了电信诈骗

中的 “补卡攻击”。 李铁军指出， 尽管这一案例仍存在一些

疑问， 在目前披露的信息中还没有了解很清楚。 但初步来

看， 银行账户被盗根本原因， 在于机主不恰当地处理了一

些短信信息。 从客观效果来看， 相当于机主配合 “别人”

完成了手机的补卡操作。 机主的手机卡实际已经在别人的

手上， 在这样的情况下， 就很有可能引发一系列的网银被

盗问题。

李铁军介绍说， 案例中涉及的远程补办业务来源于国

内运营商的一项

4G

服务。

2G

或者

3G

、

4G

用户升级、 换

发

4G

卡， 可以不必到营业厅办理， 通过网上营业厅提交

申请， 运营商收到申请后， 寄发空白

USIM

卡给用户， 用

户拿到后， 通过换卡操作步骤说明， 可以远程激活新卡生

效。 在这一案例来看， 李铁军表示， 不法分子很有可能利

用非正规途径获得的空白

USIM

， 在案件中通过改号软件，

伪造了一条短信发到受害人手机上， 进而骗取获得了用户

的真实验证码， 之后换卡 “成功”。 “当然案例中还有一些

情况目前交代不是很清楚， 需要公安机关的进一步调查。”

李铁军表示。

疑 点

诈骗实施前网友个人信息可能已泄露

此外，攻击者为什么能在很短的时间内完成盗窃，用户

对于互联网的各种服务有足够了解度和经验的前提下，他的

防护速度仍然跟不上攻击者的进程，李铁军认为这说明攻击

者提前已经有足够的准备，提前掌握了一定的用户信息。

“小偷要重置号码， 一般需要身份证号、 邮箱信息、 银

行账号等等。 这些信息是之前已被攻击者掌握还是在事件

中陆续破解， 仍需公安机关的调查”， 但从网友描述攻击者

很快完成了密码的重置以及登录等信息来看， 李铁军分析，

很有可能之前已有信息泄露的发生。

据

360

安全专家分析， 按照受害人目前的描述， 判断

这是一起典型的综合利用 “个人信息

+ USIM

补换卡

+

改号

软件发送诈骗短信” 的电信诈骗案件。 根据百度钱包的关

联来看， 很有可能在诈骗实施之前， 骗子已经获取了受害

人的银行卡号、 身份证号、 姓名、 手机号等个人信息。 在

这种情况下， 骗子只需要得到受害人的短信验证码， 即可

进行包括网银、 支付宝、 百度钱包的所有转账操作。 于是，

骗子选择利用移动的

USIM

补换卡业务， 直接窃取用户的

手机卡， 并由此可以掌握该网友的全部手机短信， 包括转

账必需的 “验证码短信” 内容。 由于该案例不同于一般的

网络诈骗犯罪分子的行动动机， 并且根据事主现在的描述，

该事件仍有一些疑点。 因此， 其他用户也无需过度恐慌，

可以说， 该案可能是一个 “极端案例”。

提 示

任何时候都不要把验证码给别人

李铁军指出， 伴随不良分子诈骗方式与技术手段的花

样翻新， 电信诈骗有可能威胁到每一个人。 “经常在网上

泡的人， 其实都存在个人信息的不同程度泄露。” 李铁军认

为。 信息泄露已经防不胜防， 对于普通人， 需要注意的包

括， 任何时候不要把自己的验证码给其他人， 其中尤其是

收到与银行、 支付系统以及个人账户有关的短信， 一定要

确认自己把全部短信内容完整看完， 切忌匆忙处理， 更要

避免贸然把验证码误发给别人。

此外李铁军建议， 作为防范， 每个人都应提前做好一

些应急预案。 比如一旦发生手机突然失效， 没有信号是被

攻击的典型现象， 必要时第一要冻结银行卡， 冻结第三方

支付账号， 这些只要借一部手机就可以完成。 一旦发生诸

如此类的意外情况，要有足够的风险意识，不能放任自己成

为信息孤岛，也不能等待或者犹豫，要立即采取措施防范。

声 音

谁该为电信诈骗事件负责？

在上述案例中， 网友在文中最后也发出质疑， 运营商

与银行等各种环节， 究竟谁愿意为这一事件负责？ 对此，

中国互联网协会信用评价中心法律顾问赵占领律师表示，

类似电信诈骗由于具体方式非常多， 所以需要结合具体案

例的过程来看。 其中厘清诈骗犯如何获得信息是关键步骤

之一。 进而要结合具体案例分析， 界定其中是否涉及有过

错责任方。

“追究责任的前提是， 对方有过错。” 就网友文中透露

的案例， 赵占领认为， 如果是用户手机卡被复制后， 网银

密码是通过验证码重置被攻破盗取， 则支付环节的责任初

步看较为难以界定。 而涉及运营商的环节， 赵占领认为，

关键要看

SIM

卡的补办环节是否有问题。 如果犯罪分子去

营业厅补办， 需要用身份证， 运营商在办理

SIM

卡中有审

核身份的责任。 而如果确认补卡申请与用户网上营业厅密

码泄露有关， 则目前也很难界定运营商的责任。

“最终需要公安机关通过刑事立案， 抓获嫌疑人， 才能

具体厘清犯罪的过程和手段， 目前来看， 受害人还很难判

断和证明包括运营商和银行等支付方该负什么样责任。” 赵

占领指出。

焦 点

安卓系统比苹果系统容易受侵害？

由于电信诈骗案的频发， 让用户对智能手机的安全性

更加关注。 虽然不能绝对地说苹果系统比安卓系统更加安

全， 但是从目前发生的许多案例来看， 安卓系统用户受到

侵害的频率相较于苹果系统用户更多。

据

360

安全专家介绍， 这首先是基于安卓用户数量远

超于苹果用户数量。 因此如果开发一款木马或其他病毒程

序， 犯罪分子也会选择针对安卓系统来开发相应软件。

其次， 安卓系统是开源系统， 也就是说， 任何人都可

以得到软件的源代码，加以修改，进行二次开发利用。 相反

地，苹果是一个封闭的系统，只有开发者才可以修改系统代

码。 因此，从黑客入侵的难易程度来看，苹果更加安全。

另外， 一些利用伪基站实施诈骗的案例， 由于苹果手

机用户下载程序必须去苹果商店， 在互联网网站无法下载，

因此骗子的木马程序仅对安卓系统用户有效， 所以安卓系

统受到侵害的几率更大一些。

体 验

支付宝、 微信、 百度钱包哪个更安全？

由于该事件中出现了 “一个手机验证码” 便可盗取账

户及进行转账操作， 北青报记者昨日进行验证， 发现各个

支付

App

的验证方式和要求各不相同。

首先， 记者尝试在另外一台非常用设备上登录支付宝。

先利用 “账号

+

密码” 的方式登录支付宝， 在输入账号密码

后， 常用手机会收到提示 “你的账户某某于几点登录， 如

非本人操作， 请修改密码， 建议密码与你的其他网站密码

不同。” 随后， 会用一些既往信息验证是否本人操作， 比如

选择 “哪一个

wifi

是你用过的” 或 “哪一个商品是你购买

过的”， 点击正确后， 才可以进入支付宝。 但是如果选择用

“手机号

+

验证码” 的方式登录， 则仅需输入短信验证码即

可立刻成功登录。

与支付宝刚好相反， 微信对于 “手机号

+

验证码” 的登

录方式要求较严格， 而对于 “账号

+

密码” 的方式则较信

任。 北青报记者同样在另一台非常用设备上登录微信， 被

要求进行好友验证。 好友验证是给出

15

位微信用户头像，

需要用户从中选出自己的微信好友， 至少

2

位。 但如果利

用 “账号

+

密码” 的方式， 则可以立刻登录成功。 不论使用

哪种登录方式， 在常用设备上都会收到一条提示 “你的微

信账号于几点在什么设备上通过微信密码登录， 如果这不

是你的操作， 你的微信密码已经泄露， 请尽快登录微信修

改微信密码。 或访问

weixin110.qq.com

冻结微信。” 相比支

付宝， 微信增加了冻结微信的选项， 比密码泄露后还需要

通过修改密码的保护账户的选项更加实用。

最后， 记者用百度钱包在非常用设备登录时， 也可以

利用 “手机号

+

验证码” 的方式登录， 且无需其他验证。 此

外， 用户还可以选择用绑定的手机号编辑新密码直接向一

个固定号码发送短信， 便可以更改账户密码。

据新华网


